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สังคมในยุคน้ีเป็นสังคมยุคดิจิทลั พยานหลกัฐานทางอิเล็กทรอนิกส์หรือพยายหลกัฐานดิจิทลั กลายเป็นส่วนส าคญัในการ

สืบสวนสอบสวนและถูกน ามาใชใ้นการด าเนินคดีทางกฎหมาย ไม่ว่าจะเป็น ไฟลใ์นเคร่ืองคอมพิวเตอร์ ไฟลอ์ีเมล ขอ้มลู

การสนทนาผ่านส่ือสังคมออนไลน์  และขอ้มูลธุรกรรมทางอิเล็กทรอนิกส ์ถือเป็นขอ้มูลท่ีส าคญั ซ่ึงเป็นประโยชน์ต่อรูปคดี

ได ้แต่อย่างไรก็ตามเพื่อให้มีความถกูตอ้งในการรับรองและรักษาความสมบูรณ์ของพยานหลกัฐาน จ าเป็นตอ้งมีการสร้าง

และรักษาห่วงโซ่คุม้ครองพยานหลกัฐาน (CoC) และจ าเป็นตอ้งท าให้ถูกตอ้งเป็นไปอย่างเหมาะสม ในกระบวนการ

สืบสวนสอบสวนทั้งหมด 

การสร้างห่วงโซ่คุ ้มครองพยานหลักฐาน เป็นกระบวนการที่มีความส าคัญในการควบคุมและบันทึกข้อมูลของ

พยานหลกัฐานดิจิทลัตัง้แต่ขัน้ตอนการเก็บรวบรวมหลกัฐานไปจนถึงการน าเสนอในศาล เพื่อป้องกนัการเปล่ียนแปลง การ

แกไ้ข หรือการปนเป้ือนของหลกัฐาน ห่วงโซ่คุม้ครองพยานหลกัฐานตอ้งจดัท าตัง้แต่เริ่มตน้จดัการพยานหลกัฐาน ซึ่งจะท า

ใหม้ีความน่าเชื่อถือเป็นตามมาตรฐานสากล  

ท ำไม การสร้างห่วงโซ่คุ้มครองพยานหลักฐานถึงมีความส ำคัญ ? 

ห่วงโซ่คุม้ครองพยานหลกัฐาน เป็นเอกสารที่ส  าคญัในกระบวนการทางกฎหมายที่เก่ียวขอ้งกบัพยานหลกัฐานดิจิทลัดงันี:้ 

1. การยืนยันความถูกต้องแท้จริงและความสมบูรณ์ (Authenticity and Integrity) 

พยานหลกัฐานดิจิทลัสามารถถูกแกไ้ข เปล่ียนแปลง หรือถูกท าลายไดอ้ย่างง่าย  การสร้างห่วงโซ่คุม้ครองพยานหลกัฐาน

อย่างถูกตอ้ง สามารถยืนยนัไดว่้า หลกัฐานที่ถูกเก็บรวบรวมน ามาเสนอในชัน้ศาลมีความถกูตอ้งและสมบูรณ์  โดยมีการ

บนัทึกขอ้มูลทุกขั้นตอนของการจดัเก็บพยานหลกัฐาน และรวมถึงขอ้มลูของผูค้รอบครอง ทัง้ผูส่้งและผูร้บัอย่างชดัเจน ท า

ให้มีความน่าเช่ือถือและลดขอ้โตแ้ยง้ได ้

2. การรับฟังพยานหลักฐาน (Admissibility) 

หากไม่มีห่วงโซ่คุม้ครองพยานหลกัฐานท่ีเหมาะสม ฝ่ายตรงขา้มสามารถโตแ้ยง้ไดว่้า พยานหลกัฐานอาจจะมีการแกไ้ข

หรือถูกปนเป้ือน ซ่ึงอาจส่งผลใหไ้ม่สามารถน าหลกัฐานเขา้สู่กระบวนการทางกฎหมายได ้การสรา้งห่วงโซ่คุม้ครองพยาน

หลกัฐาจึงนตอ้งเป็นไปอยา่งเคร่งครัด เพื่อเพ่ิมโอกาสใหพ้ยานหลกัฐานดิจิทลัเป็นที่ยอมรบัในชัน้ศาลและมีความน่าเช่ือถือ

ได ้

3. ความรับผิดชอบและความโปร่งใส (Accountability and Transparency) 

ตอ้งท าการจดทึกทุกขั้นตอนในการเก็บรวบรวมและรกัษาพยานหลกัฐาน การรักษาความปลอดภยัของขอ้มูลของห่วงโซ่

คุม้ครองพยานหลักฐานสามารถรับรองความรับผิดชอบและสรา้งความโปร่งใส ท่ีจะช่วยใหผู้สื้บสวน ผูต้รวจสอบ ผูมี้

อ  านาจทางกฎหมาย และผูพ้ิพากษาติดตามว่าใครเป็นผูค้รอบครองหลกัฐานได ้ณ เวลานั้น เพื่อลดความเส่ียงของการเขา้ถึง

โดยไม่ไดรั้บอนุญาตหรือการจดัการผิดปกติ ความรับผิดชอบน้ีจะเสริมสร้างความน่าเช่ือถือโดยรวมของหลกัฐานและ

กระบวนการทางกฎหมายได ้
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ขั้นตอนกำรสร้ำงหว่งโซ่คุ้มครองพยานหลักฐาน 

การสร้างห่วงโซ่คุม้ครองพยานหลกัฐานท่ีเหมาะสม ในจดัการพยานหลกัฐานดิจิทลัมขี ั้นตอนส าคญัดงัน้ี: 

1. การระบุและการเก็บรวบรวม (Identification and Collection) 

ขั้นตอนแรก คือ การระบุและการเก็บรวบรวมเพื่อรักษาความสมบูรณ์ของหลกัฐานดิจิทลัอย่างเหมาะสม ซึ่งหมายถึงการ

ระบแุละเก็บรวมรวมอปุกรณท์างอเิล็กทรอนิกส ์ไม่ว่าจะเป็น เคร่ืองคอมพิวเตอร์ ฮาร์ดไดรฟ์  โทรศพัทมื์อถือหรือส่ือจดัเกบ็

ข้อมูลอื่น ๆ ขั้นตอนนี ้ มีความส าคัญ ท่ีควรปฏิบัติตามมาตรฐาน ท่ีก าหนดเพ่ือให้มั่นใจว่าหลักฐานจะไม่ถูกแก้ไข 

เปล่ียนแปลง หรือถกูท าลาย ในขัน้ตอนของการเก็บรวบรวมพยานหลกัฐาน 

2. เอกสารการบันทึกข้อมูล (Documentation) 

เม่ือมีการเก็บรวบรวมพยานหลกัฐานแลว้ จ าเป็นตอ้งมีการบนัทึกขอ้มูลอย่างเหมาะสม โดยเอกสารบนัทึกควรมีขอ้มูลท่ี

เก่ียวขอ้ง เช่น วนัท่ี เวลา สถานท่ี และบุคคลท่ีมีส่วนร่วมในกระบวนการเก็บรวบรวมพยานหลกัฐาน รวมถึงการบันทึก

ขอ้มลูท่ีมีรายละเอียดเก่ียวกบัสภาพของหลกัฐานและปัญหาสภาพแวดลอ้มที่อาจเกิดขึน้ 

3. การเก็บบรรจ ุ(Packaging and Sealing) 

การบรรจุของพยานหลกัฐานดิจิทัลอย่างเหมาะสม เป็นส่ิงจ าเป็นเพ่ือป้องกนัการแกไ้ขหรือการปนเป้ือน พยานหลกัฐาน

ควรถูกจดัการโดยภาชนะที่เหมาะสม ถูกปิดผนึกและติดป้ายช่ือ (Label) ขั้นตอนน้ี จะช่วยให้มัน่ใจไดว่้าหลกัฐานนั้นจะ

ยงัคงอยูแ่ละปลอดภยัในการเคล่ือนยา้ย หรือการจดัการของพยานหลกัฐาน 

4. การเคลื่อนย้ายและการจัดเกบ็ (Transportation and Storage) 

ระหว่างการเคลื่อนยา้ยควรระมดัระวงัในการจดัการกบัพยานหลกัฐาน เพื่อหลีกเล่ียงความเสียหายทางกายภาพและขอ้มลู

ดิจิทลั การเก็บรักษาในสถานท่ีท่ีปลอดภยั ควรมีการป้องกนัการเขา้ถึงและมีเง่ือนไขของสภาพแวดลอ้มท่ีมีเหมาะสม  

5. การถ่ายโอนหลักฐาน (Transfer of Custody) 

เม่ือพยานหลกัฐานถกูเคลื่อนยา้ย หรือถ่ายโอน จากผูจ้ดัเก็บรวบรวมเบือ้งตน้ หรือถกูส่งไปยงัการการพิจารณาในชั้นศาล 

การถ่ายโอนตอ้งมีการบนัทึกอยา่งเหมาะสม เช่น การลงลายมือชื่อของผูร้บัและผูส่้งในเอกสารนัน้เป็นตน้ 

6. กำรรักษำพยำนหลักฐำน (Preservation of Evidence) 

การปกป้องขอ้มูลของคุณควรมีความส าคญัเป็นอนัดบัแรกตลอดกระบวนการทั้งหมด พยานหลกัฐานควรถกูรกัษาในสภาพ

เดิม และควรจะตอ้งมีมาตรฐานในการป้องกนัการเขา้ถึง เพื่อการรักษาความสมบูรณ์ของหลกัฐานไม่ใหม้กีารแกไ้ข 

เปล่ียนแปลง หรือถกูท าลายได ้
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บทสรุป 

ในการรกัษาความปลอดภยั ขอ้มลูของ ห่วงโซ่คุม้ครองพยานหลกัฐาน (CoC)  เป็นส่ิงส าคญัอย่างมากในการจดัการ

พยานหลกัฐานดจิิทลัในกระบวนการทางดา้นกฎหมาย โดยจะตอ้งมกีารก าหนดและรกัษาความปลอดภยัของขอ้มลูให้

ถกูตอ้ง ซึ่งความถกูตอ้งและคงอยู่ของพยานหลกัฐานดิจิทลัสามารถรบัรองไดว้า่ไดม้กีารปฏิบตัิตามขัน้ตอนการท างาน

อย่างเขม้งวด เพื่อใหห้ลกัฐานดจิิทลัมีความนา่เชื่อถือ ในขณะเดียวกนั เทคโนโลยีก็ยงัคงเปล่ียนแปลงอย่างต่อเนื่อง การ

รกัษาความปลอดภยัของขอ้มลูในการจดัการหลกัฐานดจิิทลัยงัคงมีความส าคญัอยู่อยา่งสงูสดุ 


